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Группы пользователей в НАЙС ОС

Группы пользователей играют важную роль в управлении доступом и привилегиями в НАЙС
ОС. Группы позволяют объединять пользователей, назначать им общие права доступа и
управлять ресурсами системы более эффективно. В этом руководстве мы рассмотрим, как
создавать, изменять и удалять группы, а также как управлять членством пользователей в
группах.

Основные концепции групп пользователей
Группа пользователей — это коллекция учетных записей пользователей, которым можно
назначать общие права доступа к файлам, каталогам и другим ресурсам системы. Каждая
группа имеет уникальный идентификатор группы (GID). В системе могут существовать
следующие типы групп:

Основная группа: Каждому пользователю назначается одна основная группа,
информация о которой хранится в файле /etc/passwd.
Дополнительные группы: Пользователь может быть членом нескольких
дополнительных групп, информация о которых хранится в файле /etc/group.

Файлы конфигурации групп
/etc/group — основной файл, содержащий информацию о группах и их членах.
/etc/gshadow — файл, содержащий зашифрованные пароли групп и другую информацию
о группах.

Команды для управления группами
Создание новых групп

Для создания новых групп используется команда groupadd. Рассмотрим основные параметры
команды:

-g, --gid GID — задает идентификатор группы (GID). Пример использования:

sudo groupadd -g 1001 developers

-r, --system — создает системную группу с GID в диапазоне, указанном в файле
/etc/login.defs. Пример использования:

sudo groupadd -r sysgroup

Пример создания группы без дополнительных параметров:

sudo groupadd mygroup
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Изменение существующих групп

Для изменения параметров существующих групп используется команда groupmod. Рассмотрим
основные параметры команды:

-g, --gid GID — изменяет идентификатор группы (GID). Пример использования:

sudo groupmod -g 1002 developers

-n, --new-name NEW_GROUP — изменяет имя группы. Пример использования:

sudo groupmod -n newdevelopers developers

Удаление групп

Для удаления групп используется команда groupdel. Пример использования:

sudo groupdel mygroup

Важно: перед удалением группы убедитесь, что она не используется в системе и не является
основной группой для каких-либо пользователей.

Управление членством в группах
Для управления членством пользователей в группах используются команды usermod и
gpasswd.

Добавление пользователей в группы

Для добавления пользователя в дополнительную группу используется команда usermod с
параметром -aG. Пример использования:

sudo usermod -aG developers johndoe

Этот пример добавляет пользователя johndoe в группу developers.

Удаление пользователей из групп

Для удаления пользователя из группы используется команда gpasswd с параметром -d.
Пример использования:

sudo gpasswd -d johndoe developers

Этот пример удаляет пользователя johndoe из группы developers.

Назначение администратора группы

Команда gpasswd также используется для назначения администратора группы с параметром -
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A. Пример использования:

sudo gpasswd -A adminuser developers

Этот пример назначает пользователя adminuser администратором группы developers.

Просмотр информации о группах
Для просмотра информации о группах и членах групп можно использовать команды getent и
grep. Примеры использования:

Просмотр всех групп в системе:

getent group

Просмотр информации о конкретной группе:

getent group developers

Поиск пользователя в группах:

grep johndoe /etc/group

Файл /etc/group
Файл /etc/group содержит информацию о группах в системе. Каждая строка в этом файле
описывает одну группу и имеет следующий формат:

group_name:password:GID:user_list

group_name — имя группы.
password — поле пароля (обычно не используется и содержит x).
GID — идентификатор группы.
user_list — список пользователей, принадлежащих к группе, разделенный запятыми.

Файл /etc/gshadow
Файл /etc/gshadow содержит защищенные данные о группах, такие как зашифрованные
пароли групп и администраторы групп. Формат файла:

group_name:password:admin_list:user_list

group_name — имя группы.
password — зашифрованный пароль группы.
admin_list — список администраторов группы.
user_list — список пользователей, принадлежащих к группе.

https://z.niceos.ru/site/app?slug=sudo
https://z.niceos.ru/site/app?slug=gpasswd
https://z.niceos.ru/site/app?slug=getent
https://z.niceos.ru/site/app?slug=grep
https://z.niceos.ru/site/app?slug=getent
https://z.niceos.ru/site/app?slug=getent
https://z.niceos.ru/site/app?slug=grep
https://z.niceos.ru/site/app?slug=user_list
https://z.niceos.ru/site/app?slug=user_list
https://z.niceos.ru/site/app?slug=user_list
https://z.niceos.ru/site/app?slug=user_list


NiceOS Manual Группы пользователей в НАЙС ОС 4/4

© 2026 NiceSOFT — z.niceos.ru

Примеры комплексного управления группами
Рассмотрим несколько примеров создания, изменения и удаления групп, а также управления
членством пользователей в группах:

Создать новую группу с заданным GID и добавить пользователя:

sudo groupadd -g 1003 testers
sudo usermod -aG testers johndoe

Изменить имя группы и назначить администратора группы:

sudo groupmod -n newtesters testers
sudo gpasswd -A adminuser newtesters

Удалить группу и проверить, что она удалена:

sudo groupdel newtesters
getent group newtesters

Управление группами пользователей в НАЙС ОС является важной частью администрирования
системы, позволяя эффективно управлять правами доступа и ресурсами, обеспечивая
безопасность и организацию работы пользователей.
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