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Управление дисковыми квотами в контексте
безопасности в НАЙС ОС

Введение
Управление дисковыми квотами - это важный аспект администрирования файловых систем,
который позволяет ограничивать использование дискового пространства пользователями и
группами. В контексте безопасности дисковые квоты помогают предотвращать исчерпание
дискового пространства и обеспечивать справедливое распределение ресурсов. В данной
документации рассмотрены установка, настройка и использование дисковых квот в НАЙС ОС, а
также примеры использования команд и рекомендации по обеспечению безопасности.

Установка необходимых компонентов
Для управления дисковыми квотами в НАЙС ОС необходимо установить пакеты quota и quota-
tools. Используйте пакетный менеджер tdnf или dnf для установки:

$ sudo tdnf install quota quota-tools

Настройка файловой системы для поддержки квот
Перед использованием дисковых квот необходимо настроить файловую систему. Это включает
в себя монтирование файловой системы с поддержкой квот и создание файлов для хранения
информации о квотах.

Монтирование файловой системы с поддержкой квот

Отредактируйте файл /etc/fstab для включения опций usrquota и grpquota. Пример записи
для файловой системы:

/dev/sda1  /home  ext4  defaults,usrquota,grpquota  0  2

Перемонтируйте файловую систему для применения изменений:

$ sudo mount -o remount /home

Создание файлов для квот

Создайте файлы aquota.user и aquota.group в корне файловой системы, для которой будут
применяться квоты:

$ sudo quotacheck -cum /home
$ sudo quotacheck -cgm /home
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Установите правильные права доступа к этим файлам:

$ sudo chmod 600 /home/aquota.user /home/aquota.group

Включение квот
Включите квоты на файловой системе с помощью команд quotaon:

$ sudo quotaon -v /home

Эта команда включит поддержку квот и отобразит результат выполнения.

Управление квотами для пользователей и групп
Используйте команды edquota, setquota и repquota для управления квотами.

Команда edquota

Команда edquota позволяет редактировать квоты для пользователей и групп. Пример
использования для пользователя:

$ sudo edquota username

Пример использования для группы:

$ sudo edquota -g groupname

Файл, открытый для редактирования, может выглядеть следующим образом:

Disk quotas for user username (uid 1001):
  Filesystem  blocks  soft  hard  inodes  soft  hard
  /dev/sda1   5000    6000  7000  1000    1200  1500

Значения soft и hard для blocks и inodes могут быть изменены для настройки квот.

Команда setquota

Команда setquota позволяет установить квоты для пользователей и групп из командной
строки. Пример использования для пользователя:

$ sudo setquota -u username 6000 7000 1200 1500 /home
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Пример использования для группы:

$ sudo setquota -g groupname 6000 7000 1200 1500 /home

Команда repquota

Команда repquota отображает отчет по использованию дискового пространства и квотам.
Пример использования:

$ sudo repquota -a

Автоматическая проверка и включение квот при загрузке
системы
Для автоматической проверки и включения квот при загрузке системы добавьте следующие
строки в файл /etc/rc.local:

quotacheck -aug
quotaon -aug

Мониторинг и уведомления
Настройте мониторинг и уведомления для контроля использования дискового пространства и
квот. Это поможет своевременно выявлять нарушения и предотвращать исчерпание дискового
пространства.

Настройка мониторинга с использованием cron

Добавьте задачу в планировщик cron для регулярного выполнения команды repquota и
отправки отчета на email:

0 0 * * * root repquota -a | mail -s "Disk Quota Report" admin@example.com

Использование инструмента quotawarn

Инструмент quotawarn можно использовать для автоматической отправки уведомлений
пользователям при превышении квот. Настройте quotawarn в /etc/crontab:

0 1 * * * root /usr/sbin/quotawarn

Рекомендации по безопасности
Для обеспечения безопасности при управлении дисковыми квотами следует учитывать
следующие рекомендации:

https://z.niceos.ru/site/app?slug=sudo
https://z.niceos.ru/site/app?slug=setquota
https://z.niceos.ru/site/app?slug=repquota
https://z.niceos.ru/site/app?slug=repquota
https://z.niceos.ru/site/app?slug=sudo
https://z.niceos.ru/site/app?slug=repquota
https://z.niceos.ru/site/app?slug=quotacheck
https://z.niceos.ru/site/app?slug=quotaon
https://z.niceos.ru/site/app?slug=repquota
https://z.niceos.ru/site/app?slug=repquota
https://z.niceos.ru/site/app?slug=crontab


NiceOS Manual Управление дисковыми квотами в контексте безопасности в НАЙС ОС 4/6

© 2026 NiceSOFT — z.niceos.ru

Ограничение прав доступа

Ограничьте доступ к командам управления квотами и конфигурационным файлам, установив
соответствующие права доступа:

$ sudo chmod 700 /usr/sbin/edquota
$ sudo chmod 700 /usr/sbin/setquota
$ sudo chmod 700 /usr/sbin/repquota
$ sudo chmod 700 /usr/sbin/quotaon

Регулярный мониторинг и аудит

Регулярно проводите мониторинг и аудит использования дискового пространства и квот.
Используйте команды repquota и quotacheck для анализа использования ресурсов и
выявления нарушений.

Обновление программного обеспечения

Обеспечьте регулярное обновление пакетов quota и quota-tools для защиты от известных
уязвимостей:

$ sudo tdnf update quota quota-tools

Настройка политики использования дискового пространства

Разработайте и внедрите политику использования дискового пространства для пользователей
и групп. Это поможет предотвратить злоупотребления и обеспечит справедливое
распределение ресурсов.

Настройка лимитов и предупреждений

Настройте лимиты и предупреждения для квот, чтобы пользователи получали уведомления
при приближении к установленным лимитам. Это поможет избежать внезапного исчерпания
дискового пространства.

Практические примеры
Рассмотрим несколько практических примеров использования дисковых квот в НАЙС ОС.

Пример 1: Установка квот для пользователя

Установим квоты для пользователя john, ограничив его использование дискового
пространства 6000 блоками (soft) и 7000 блоками (hard), а также 1200 inode (soft) и 1500
inode (hard):

$ sudo edquota john
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Отредактируйте файл следующим образом:

Disk quotas for user john (uid 1001):
  Filesystem  blocks  soft  hard  inodes  soft  hard
  /dev/sda1   5000    6000  7000  1000    1200  1500

Пример 2: Установка квот для группы

Установим квоты для группы developers, ограничив использование дискового пространства
10000 блоками (soft) и 12000 блоками (hard), а также 2000 inode (soft) и 2500 inode (hard):

$ sudo edquota -g developers

Отредактируйте файл следующим образом:

Disk quotas for group developers (gid 1001):
  Filesystem  blocks  soft  hard  inodes  soft  hard
  /dev/sda1   8000    10000 12000 1500    2000  2500

Пример 3: Проверка использования квот

Проверим текущее использование дискового пространства и квот для всех пользователей и
групп:

$ sudo repquota -a

Пример 4: Отправка отчетов по email

Настроим автоматическую отправку отчетов о использовании квот по email администратору:

0 0 * * * root repquota -a | mail -s "Disk Quota Report" admin@example.com

Пример 5: Использование quotawarn для уведомлений

Настроим quotawarn для автоматической отправки уведомлений пользователям при
превышении квот:

0 1 * * * root /usr/sbin/quotawarn

Заключение
Управление дисковыми квотами - важный инструмент для обеспечения безопасности и
эффективного использования ресурсов в НАЙС ОС. Правильная настройка и управление
квотами помогают предотвратить исчерпание дискового пространства, обеспечить
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справедливое распределение ресурсов и улучшить общую безопасность системы.

Следуя приведенным рекомендациям и примерам, вы сможете эффективно настроить и
управлять дисковыми квотами в НАЙС ОС. Регулярный мониторинг и аудит использования
ресурсов, а также настройка уведомлений и ограничений помогут поддерживать стабильность
и безопасность вашей системы.

Управление дисковыми квотами требует осознания потребностей пользователей и групп, а
также понимания структуры и возможностей файловой системы. Обеспечьте соблюдение
разработанных политик и регулярно обновляйте программное обеспечение для защиты от
возможных уязвимостей. Следуя этим принципам, вы сможете создать надежную и безопасную
систему, способную эффективно распределять и контролировать использование дисковых
ресурсов.

Не забывайте обучать пользователей правилам использования дискового пространства и
информировать их о квотах и ограничениях. Это поможет избежать недоразумений и
обеспечит более рациональное использование ресурсов. Управление дисковыми квотами - это
не только технический процесс, но и важный аспект взаимодействия с пользователями,
направленный на поддержание стабильности и безопасности вашей системы в НАЙС ОС.


