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Обнаружение и предотвращение вторжений
(IDS/IPS)

Введение
Системы обнаружения и предотвращения вторжений (IDS/IPS) играют важную роль в
обеспечении безопасности ИТ-инфраструктуры. Эти системы позволяют обнаруживать и
реагировать на подозрительные активности и потенциальные угрозы в реальном времени. В
операционной системе НАЙС ОС можно использовать различные инструменты IDS/IPS для
защиты от несанкционированного доступа и атак. В этой документации мы рассмотрим
установку, настройку и использование популярных решений IDS/IPS, таких как Snort и
Suricata.

Установка и настройка Snort
Snort — это мощная система обнаружения и предотвращения вторжений с открытым
исходным кодом. Она может анализировать сетевой трафик в реальном времени и
обнаруживать подозрительные активности на основе правил.

Установка Snort

Для установки Snort используйте dnf:

sudo dnf install snort

Настройка Snort

Перед началом работы необходимо настроить конфигурационный файл Snort. Откройте файл
/etc/snort/snort.conf для редактирования:

sudo nano /etc/snort/snort.conf

В конфигурационном файле укажите сеть, которую вы хотите мониторить:

var HOME_NET [192.168.1.0/24]

Задайте пути к правилам Snort:

var RULE_PATH /etc/snort/rules
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Убедитесь, что у вас установлены правила Snort. Вы можете загрузить их с официального
сайта Snort или использовать сторонние правила.

Запуск Snort

Для запуска Snort в режиме обнаружения используйте следующую команду:

sudo snort -A console -i eth0 -c /etc/snort/snort.conf

Замените eth0 на соответствующий сетевой интерфейс.

Установка и настройка Suricata
Suricata — это еще одно популярное решение IDS/IPS с открытым исходным кодом. Оно
поддерживает многопоточную обработку и может использоваться для анализа сетевого
трафика и обнаружения угроз.

Установка Suricata

Для установки Suricata используйте dnf:

sudo dnf install suricata

Настройка Suricata

Конфигурационный файл Suricata находится по пути /etc/suricata/suricata.yaml. Откройте
его для редактирования:

sudo nano /etc/suricata/suricata.yaml

Укажите сетевой интерфейс, который будет использоваться для мониторинга:

- interface: eth0

Настройте пути к правилам Suricata:

default-rule-path: /etc/suricata/rules

Загрузите правила для Suricata с официального сайта или используйте сторонние источники.
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Запуск Suricata

Для запуска Suricata используйте следующую команду:

sudo suricata -c /etc/suricata/suricata.yaml -i eth0

Настройка правил IDS/IPS
Правила IDS/IPS определяют, какие действия считать подозрительными или вредоносными.
Эти правила могут быть написаны вручную или загружены из различных источников.

Пример правила Snort

Пример простого правила Snort для обнаружения пинга (ICMP Echo Request):

alert icmp any any -> any any (msg:"ICMP Echo Request detected"; sid:1000001;
rev:1;)

Сохраните это правило в файл /etc/snort/rules/local.rules и убедитесь, что этот файл
включен в конфигурации Snort.

Пример правила Suricata

Пример простого правила Suricata для обнаружения HTTP-запросов на порт 80:

alert http any any -> any 80 (msg:"HTTP Request detected"; sid:1000001; rev:1;)

Сохраните это правило в файл /etc/suricata/rules/local.rules и убедитесь, что этот файл
включен в конфигурации Suricata.

Мониторинг и анализ логов
Мониторинг и анализ логов позволяют выявлять и реагировать на подозрительные активности
и атаки.

Анализ логов Snort

Логи Snort обычно сохраняются в директории /var/log/snort. Для анализа логов можно
использовать различные инструменты, такие как grep и tail:

sudo tail -f /var/log/snort/alert
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Анализ логов Suricata

Логи Suricata обычно сохраняются в директории /var/log/suricata. Для анализа логов
можно использовать те же инструменты:

sudo tail -f /var/log/suricata/fast.log

Использование графических интерфейсов для IDS/IPS
Для упрощения мониторинга и анализа событий IDS/IPS можно использовать графические
интерфейсы, такие как Kibana и EveBox.

Установка и настройка Kibana

Kibana — это мощный инструмент для визуализации данных, который часто используется
вместе с Elasticsearch для анализа логов IDS/IPS.

Установка Elasticsearch

Сначала установите и настройте Elasticsearch:

sudo dnf install elasticsearch
sudo systemctl start elasticsearch
sudo systemctl enable elasticsearch

Установка Kibana

Затем установите и настройте Kibana:

sudo dnf install kibana
sudo systemctl start kibana
sudo systemctl enable kibana

Настройка Suricata для работы с Elasticsearch

Измените конфигурационный файл Suricata, чтобы логи отправлялись в Elasticsearch:

sudo nano /etc/suricata/suricata.yaml

Добавьте или измените следующие строки:
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output:
  - eve-log:
      enabled: yes
      filetype: regular
      filename: /var/log/suricata/eve.json
      types:
        - alert:
            enabled: yes
        - http:
            enabled: yes
        - dns:
            enabled: yes
        - tls:
            enabled: yes
        - files:
            enabled: yes
        - ssh:
            enabled: yes

Перезапуск Suricata

Перезапустите службу Suricata для применения изменений:

sudo systemctl restart suricata

Установка и настройка EveBox

EveBox — это инструмент для анализа и визуализации событий Suricata.

Установка EveBox

Загрузите и установите EveBox:

sudo dnf install evebox
sudo systemctl start evebox
sudo systemctl enable evebox

Настройка EveBox

Откройте конфигурационный файл EveBox для редактирования:

sudo nano /etc/evebox/evebox.yaml

Настройте путь к логам Suricata:
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input:
  - type: file
    filename: /var/log/suricata/eve.json

Перезапуск EveBox

Перезапустите службу EveBox для применения изменений:

sudo systemctl restart evebox

Обновление правил IDS/IPS
Регулярное обновление правил IDS/IPS необходимо для обеспечения защиты от новых угроз.

Обновление правил Sn ort

Вы можете использовать утилиту pulledpork для автоматического обновления правил Snort.
Сначала установите pulledpork:

sudo dnf install pulledpork

Затем настройте pulledpork и запустите его для обновления правил:

sudo pulledpork.pl -c /etc/snort/pulledpork.conf -vv

Обновление правил Suricata

Для обновления правил Suricata используйте утилиту suricata-update:

sudo suricata-update

Интеграция с другими системами безопасности
IDS/IPS могут быть интегрированы с другими системами безопасности для повышения уровня
защиты.

Интеграция с SIEM

Системы управления событиями и информацией безопасности (SIEM) позволяют собирать,
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анализировать и управлять логами безопасности из различных источников, включая IDS/IPS.

Пример интеграции с SIEM на базе Elastic Stack (Elasticsearch, Logstash, Kibana):

sudo dnf install logstash
sudo systemctl start logstash
sudo systemctl enable logstash

Настройте Logstash для приема логов Suricata:

sudo nano /etc/logstash/conf.d/suricata.conf

Добавьте следующую конфигурацию:

input {
  file {
    path => "/var/log/suricata/eve.json"
    start_position => "beginning"
    sincedb_path => "/dev/null"
  }
}

filter {
  json {
    source => "message"
  }
}

output {
  elasticsearch {
    hosts => ["localhost:9200"]
    index => "suricata-%{+YYYY.MM.dd}"
  }
}

Перезапустите Logstash для применения изменений:

sudo systemctl restart logstash

Заключение
Обнаружение и предотвращение вторжений (IDS/IPS) является важным компонентом защиты
ИТ-инфраструктуры. Используя инструменты, такие как Snort и Suricata, вы можете
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эффективно мониторить сетевой трафик и реагировать на потенциальные угрозы. Следование
приведенным инструкциям и рекомендациям поможет вам настроить и управлять IDS/IPS в
НАЙС ОС, обеспечивая высокий уровень безопасности вашей системы.


