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Шифрование данных

Введение
Шифрование данных — это важный аспект защиты информации в современных
информационных системах. В операционной системе НАЙС ОС доступны различные
инструменты и методы для шифрования данных, обеспечивающие безопасность
конфиденциальной информации как на уровне файлов и директорий, так и на уровне дисков и
разделов. В данной документации мы рассмотрим основные методы и инструменты для
шифрования данных в НАЙС ОС, включая использование LUKS, GPG и OpenSSL.

Шифрование дисков и разделов с использованием LUKS
LUKS (Linux Unified Key Setup) — это стандарт для шифрования дисков и разделов в Linux.
Он предоставляет удобный интерфейс для управления ключами и поддерживает
использование различных алгоритмов шифрования.

Установка LUKS

Для использования LUKS необходимо установить пакет cryptsetup:

sudo dnf install cryptsetup

Шифрование нового раздела

Для шифрования нового раздела выполните следующие шаги:

Создание нового раздела

Используйте fdisk для создания нового раздела:

sudo fdisk /dev/sdX

Инициализация LUKS на разделе

Инициализируйте LUKS на созданном разделе:

sudo cryptsetup luksFormat /dev/sdX1

Открытие зашифрованного раздела
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Откройте зашифрованный раздел для доступа:

sudo cryptsetup luksOpen /dev/sdX1 my_encrypted_volume

Форматирование и монтирование зашифрованного раздела

Форматируйте и смонтируйте зашифрованный раздел:

sudo mkfs.ext4 /dev/mapper/my_encrypted_volume
sudo mount /dev/mapper/my_encrypted_volume /mnt

Добавление и удаление ключей

Вы можете управлять ключами шифрования с помощью cryptsetup luksAddKey и cryptsetup
luksRemoveKey.

Добавление нового ключа

sudo cryptsetup luksAddKey /dev/sdX1

Удаление ключа

sudo cryptsetup luksRemoveKey /dev/sdX1

Автоматическое монтирование зашифрованных разделов

Для автоматического монтирования зашифрованных разделов при загрузке системы добавьте
запись в /etc/crypttab и /etc/fstab.

Редактирование /etc/crypttab

sudo nano /etc/crypttab

Добавьте строку:

my_encrypted_volume /dev/sdX1 none luks
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Редактирование /etc/fstab

sudo nano /etc/fstab

Добавьте строку:

/dev/mapper/my_encrypted_volume /mnt ext4 defaults 0 2

Шифрование файлов и директорий с использованием GPG
GPG (GNU Privacy Guard) — это инструмент для шифрования данных и создания цифровых
подписей. Он поддерживает различные алгоритмы шифрования и может использоваться для
защиты отдельных файлов и директорий.

Установка GPG

Для использования GPG установите пакет gnupg:

sudo dnf install gnupg

Создание ключевой пары GPG

Создайте ключевую пару GPG для шифрования и подписания данных:

gpg --full-generate-key

Шифрование файлов

Для шифрования файлов используйте команду gpg --encrypt:

gpg --encrypt --recipient "recipient@example.com" file.txt

Расшифровка файлов

Для расшифровки файлов используйте команду gpg --decrypt:

gpg --decrypt file.txt.gpg
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Подписание файлов

Для создания цифровой подписи используйте команду gpg --sign:

gpg --sign file.txt

Проверка подписи

Для проверки цифровой подписи используйте команду gpg --verify:

gpg --verify file.txt.gpg

Шифрование данных с использованием OpenSSL
OpenSSL — это мощный инструмент для шифрования данных, создания цифровых
сертификатов и ключей. Он поддерживает множество алгоритмов шифрования и может
использоваться для различных задач безопасности.

Установка OpenSSL

Для использования OpenSSL установите пакет openssl:

sudo dnf install openssl

Шифрование файлов

Для шифрования файлов используйте команду openssl enc:

openssl enc -aes-256-cbc -salt -in file.txt -out file.txt.enc

Расшифровка файлов

Для расшифровки файлов используйте команду openssl enc -d:

openssl enc -aes-256-cbc -d -in file.txt.enc -out file.txt
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Создание ключевой пары RSA

Для создания ключевой пары RSA используйте команду openssl genpkey:

openssl genpkey -algorithm RSA -out private_key.pem -aes-256-cbc
openssl rsa -pubout -in private_key.pem -out public_key.pem

Шифрование данных с использованием RSA

Для шифрования данных с использованием публичного ключа используйте команду openssl
rsautl:

openssl rsautl -encrypt -inkey public_key.pem -pubin -in file.txt -out
file.txt.enc

Расшифровка данных с использованием RSA

Для расшифровки данных с использованием приватного ключа используйте команду openssl
rsautl -decrypt:

openssl rsautl -decrypt -inkey private_key.pem -in file.txt.enc -out file.txt

Шифрование на уровне файловой системы с использованием
eCryptfs
eCryptfs — это стекабельная файловая система, обеспечивающая прозрачное шифрование на
уровне файловой системы. Она позволяет шифровать отдельные директории и обеспечивает
высокий уровень безопасности.

Установка eCryptfs

Для использования eCryptfs установите пакет ecryptfs-utils:

sudo dnf install ecryptfs-utils

https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=file
https://z.niceos.ru/site/app?slug=file
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=openssl
https://z.niceos.ru/site/app?slug=file
https://z.niceos.ru/site/app?slug=file
https://z.niceos.ru/site/app?slug=sudo
https://z.niceos.ru/site/app?slug=dnf
https://z.niceos.ru/site/app?slug=install


NiceOS Manual Шифрование данных 6/9

© 2026 NiceSOFT — z.niceos.ru

Шифрование домашней директории

Для шифрования домашней директории выполните следующие шаги:

Настройка eCryptfs

ecryptfs-setup-private

Следуйте инструкциям на экране для завершения настройки.

Монтирование зашифрованной директории

Для монтирования зашифрованной директории используйте команду ecryptfs-mount-private:

ecryptfs-mount-private

Шифрование данных на уровне сетевых соединений
Для защиты данных при передаче по сети используется шифрование на уровне сетевых
соединений, такое как SSL/TLS. Рассмотрим использование OpenSSL для создания
защищенных соединений.

Создание самоподпис анного сертификата SSL

Для создания самоподписанного сертификата SSL выполните следующие команды:

openssl req -new -newkey rsa:2048 -days 365 -nodes -x509 -keyout mycert.key -
out mycert.crt

Настройка Apache для использования SSL

Установите и настройте Apache для использования SSL:

sudo dnf install httpd mod_ssl
sudo systemctl start httpd
sudo systemctl enable httpd

Настройка конфигурации Apache

Откройте файл /etc/httpd/conf.d/ssl.conf для редактирования:
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sudo nano /etc/httpd/conf.d/ssl.conf

Измените или добавьте строки:

SSLCertificateFile /path/to/mycert.crt
SSLCertificateKeyFile /path/to/mycert.key

Перезапуск Apache

Перезапустите Apache для применения изменений:

sudo systemctl restart httpd

Использование VPN для шифрования трафика
VPN (Virtual Private Network) позволяет создать зашифрованное соединение между двумя
точками, обеспечивая защиту передаваемых данных. Рассмотрим настройку OpenVPN.

Установка OpenVPN

Для установки OpenVPN используйте dnf:

sudo dnf install openvpn

Настройка OpenVPN-сервера

Для настройки OpenVPN-сервера выполните следующие шаги:

Создание конфигурационного файла

Создайте файл /etc/openvpn/server.conf и добавьте в него следующие строки:

port 1194
proto udp
dev tun
ca ca.crt
cert server.crt
key server.key
dh dh.pem
server 10.8.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt
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keepalive 10 120
cipher AES-256-CBC
user nobody
group nogroup
persist-key
persist-tun
status openvpn-status.log
verb 3

Создание сертификатов и ключей

Создайте необходимые сертификаты и ключи с помощью утилиты easy-rsa:

sudo dnf install easy-rsa
sudo easy-rsa init-pki
sudo easy-rsa build-ca
sudo easy-rsa gen-req server nopass
sudo easy-rsa sign-req server server
sudo easy-rsa gen-dh
sudo openvpn --genkey --secret ta.key

Копирование сертификатов и ключей

Скопируйте созданные файлы в директорию /etc/openvpn:

sudo cp pki/ca.crt pki/issued/server.crt pki/private/server.key pki/dh.pem
ta.key /etc/openvpn

Запуск OpenVPN-сервера

Запустите и настройте автозапуск OpenVPN-сервера:

sudo systemctl start openvpn@server
sudo systemctl enable openvpn@server

Настройка OpenVPN-клиента

Создайте конфигурационный файл для OpenVPN-клиента, указав необходимые параметры для
подключения к серверу.

Создание конфигурационного файла клиента

Создайте файл client.ovpn и добавьте в него следующие строки:
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client
dev tun
proto udp
remote your_server_ip 1194
resolv-retry infinite
nobind
persist-key
persist-tun
ca ca.crt
cert client.crt
key client.key
remote-cert-tls server
cipher AES-256-CBC
verb 3

Подключение к OpenVPN-серверу

Используйте конфигурационный файл для подключения к серверу:

sudo openvpn --config client.ovpn

Заключение
Шифрование данных является ключевым компонентом обеспечения безопасности в
операционной системе НАЙС ОС. Используя различные методы и инструменты, такие как LUKS,
GPG, OpenSSL, eCryptfs и OpenVPN, вы можете защитить конфиденциальную информацию
как на уровне хранения, так и на уровне передачи данных. Следуя приведенным
рекомендациям и примерам, вы сможете эффективно настроить шифрование данных и
обеспечить высокий уровень безопасности вашей системы.
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